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Душан Рајчевић,  

Стеван Ивановић 

Факултет за примењени менаџмент, економију и финансије 

(МЕФ) 

 

АУТЕНТИФИКАЦИЈА БЕЗ ЛОЗИНКЕ 
 

АПСТРАКТ 

Од када се на интернету појавила потреба за потврдом идентитета корисника уз помоћ 

лозинке, највећи проблем, који се до данашњег дана није превазишао, представља усвајање 

концепта сложене лозинке. Разлози за то су бројни, али је највећи проблем то што је 

корисницима тешко наметнути да памте бројне лозинке које у себи садрже велики број 

карактера без било каквог смисла. Ни покушаји бројних интернет сервиса и портала да 

кориснике приморају да често мењају своје лозинке, такође се нису показали идеалним. 

Концепт аутентификације без лозинке или кључа представља најновије решење за проблем 

који ни једно друго до сада није давало ефекта. 

Овај рад има за циљ да детаљно објасни и покаже принцип функционисања и предности 

оваквог начина доказивања идентитета на интернету, али исто тако и његове недостатке, 

односно, када га није пожељно примењивати. 

КЉУЧНЕ РЕЧИ 

Аутентификација, ауторизација, лозинка, корисничко име, токен, пријава, регистрација, 

интернет 

 

УВОД 

Пријављивање корисника на веб апликације и портале представља један од 

најкомпликованијих задатака који се очекују од корисника. Корисничка имена и 

лозинке се тешко памте, а такође су и доста напорна за унос путем малих тастатура на 

екрану мобилних телефона. 

На moodle платформи МЕФ Факултета, највећи број забележених проблема у раду 

односио се на проблем пријављивања у систем. 

За људе који раде на развоју софтвера намењеном више типова уређаја, од великог је 

значаја да се процес пријављивања учини што је могуће једноставнијим. Када корисник 

жели да приступи одређеном производу на више уређаја, поставља се питање, зашто би 

било неопходно да корисник уноси корисничко име и лозинку на сваком свом уређају. 

Једноставно решење које донекле заобилази проблем великог броја лозинки могла би 

да буде употреба насумично генерисане дугачке лозинке приликом креирања налога. 
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Већина веб-апликација обезбеђује да корисник буде пријављен неограничено дуго, а 

уколико се у некој непредвиђеној ситуацији покаже потреба за поновном пријавом, 

страница за обнављање лозинке ће послати линк путем електронске поште за добијање 

приступа налогу, докле год корисник има приступ адреси коју је искористио приликом 

регистрације налога. 

С обзиром да корисник може, а и не мора, да има направљен налог, потребно је 

понудити могућност приступа на више начина. Постојећи корисници морају памтити 

како своје корисничко име, тако и лозинку. У већини случаја, погрешна комбинација 

корисничког имена и лозинке, неће бити сачувана након што корисник кликне на дугме 

„Пријава― или притисне тастер „ENTER“. То ће приморати корисника да поново уноси 

оба параметра, а у случају да корисник не може да се сети комбинације, задатак се 

пребацује на страницу за обнављање лозинке. 

У најбољем могућем случају, корисник ће се успешно пријавити након једног покушаја. 

Међутим, у већини случајева корисник је приморан да унесе ове вредности више пута, 

и може на крају поново бити принуђен да провери своју електронску пошту. Приликом 

креирања налога, корисник ће готово сигурно добити инструкције за валидацију свог 

налога путем електронске поште. 

Да би се процес на један начин олакшао, поље за унос корисничког имена, могло би 

аутоматски да се попуни на основу аутоматски генерисане листе из које би корисник 

изабрао своје име, уместо да куца цело корисничко име сваки пут. Након што би се 

корисник успешно пријавио, портал би заувек упамтио корисничко име, нудећи га 

сваки наредни пут као избор. 

Ово је први корак у унапређењу пријавног система, с обзиром да се од корисника тражи 

да једино упамти лозинку. Пријава би се додатно могла унапредити, тако што би се, у 

случају да није пронађен корисник са унетим корисничким именом, корисник 

проследио на страницу за креирање налога. 

Ипак, ово и даље од корисника захтева да памти бесмислени низ карактера, и додатно, 

ставља одговорност на корисника да сам води рачуна о сигурности свог налога. 

Решење овог проблема представља систем аутентификације без лозинке. 

4. КОНЦЕПТ АУТЕНТИФИКАЦИЈЕ БЕЗ ЛОЗИНКЕ 

Основна замисао аутентификације без лозинке темељи се на претпоставци да су 

лозинке непотребне када већина корисника располаже безбедним налозима за примање 

приватних порука као што су E-пошта и SMS. Апликације које користе систем за 

пријаву корисника могу да искористе неки од ових система на следећи начин: 

 Да би се пријавио, корисник отвара одређену страницу и уноси 

идентификаторкао што је адреса е-поште или број телефона. 
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 Систем шаље поруку на унету адресу е-поште или телефон са линком на који 

када корисник кликне, постаје пријављен. 

Другим речима, апликација ствара насумичну, једнократну лозинку коју шаље 

кориснику када му је потребан приступ. 

Поступак је сличан поступку обнављања лозинке који иначе користе многи корисници. 

Електронска пошта је уобичајен избор, али се може користити било који други систем 

за слање порука – SMS, Viber, Skype, Twitter... Може се користити и вишеструки систем 

за потврду уколико се не жели ослањати само на један систем. 

Да би се у позадини обезбедило да само једна особа може користити линк за пријаву, 

потребно је урадити неколико битних корака. Процес се одвија на следећи начин: 

 Када корисник унесе своју адресу, сервер проверава да ли постоји налог за унету 

адресу, 

 Сервер креира два токена и повезује оба са покушајем за пријаву. Први токен се 

шаље назад до уређаја са којег је покушана пријава – обично у виду колачића за 

прегледач. Други токен је шифрован унутар линка који се кориснику шаље 

електронском поштом., 

 Када корисник кликне на линк, сервер ће примити оба токена и повезаће их у 

један покушај за пријаву. Опционо, систем може урадити додатне провере како 

би проверио да је на линк кликнуто у оквиру одређеног временског интервала, и 

да се IP-адреса и програм за приступ нису променили, 

 Ако све провере прођу успешно, успоставља се стварна сесија и корисник се 

пријављује. Ако било који корак пре тога не буде успешан, сви повезани токени 

се поништавају, и онемогућава се њихово поновно коришћење. 

5. ПРЕДНОСТИ АУТЕНТИФИКАЦИЈЕ БЕЗ ЛОЗИНКЕ 

Једноставност 

Знатно је једноставније за кориснике. Корисници су ослобођени терета смишљања 

нових лозинки и начина како да их упамте. 

Није потребан налог за неку друштвену мрежу или додатни софтвер сем приступа 

неком од система за размену порука. 

Безбедност 

Није могућа регистрација без валидних података. 
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Знатно је безбедније. Ни једна лозинка се не памти и не постоји ништа што би могло да 

буде хаковано или што би се се могло погодити. Чак и када би неко успео да пресретне 

поруку, он би имао само један од два токена и не би могао да се пријави. 

Ефикасније програмирање 

Мање је посла за програмере. Могу се написати апликације са мање кода. Код за 

пријаву је у највећој мери препуштен сервису за пријаву са прилично робусном 

безбедношћу. 

МАНЕ АУТЕНТИФИКАЦИЈЕ БЕЗ ЛОЗИНКЕ 

Време 

Упркос смањивању времена у смишљању и памћењу лозинки, пријава без лозинке 

може бити напорна и изискује више времена јер се од корисника очекује да провери 

своју електронску пошту поред странице за пријаву. 

Није за сваки могући сценарио 

Аутентификацију без лозинке је врло тешко применити код клијената за веб 

електронску пошту. Такође, није пожељно да треће лице које даје на коришћење 

електронско сандуче, располаже могућношћу приступа банковном рачуну. 

Хаковање 

У случају да хакер дође у посед електронској пошти корисника, он добија приступ свим 

налозима који користе систем пријаве без лозинке. То, наравно, не мора бити случај 

само са системом пријаве без лозинке, већ је проблем и код обичног система који 

омогућава обнављање лозинке путем електронске поште. 

Психолошки аспект 

Вероватно и највећи проблем – убеђивање корисника. Концепт аутентификације без 

лозинке на први поглед звучи несигурно, а такође га је и мало људи видело на делу. 

Зато је битно да се корисници детаљно упознају са оваквим концептом. 

 

ЗАКЉУЧАК 

Иако би се у први мах помислило да је аутентификација без лозинке 

неизводљивподухват, уз сагледавање техничких могућности које систем за 

аутентификацију има на располагању, долази се до закључка да је концепт врло 

једноставно применити. 
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Све је више упада у налоге због слабе лозинке коју корисници креирају приликом 

регистрације. Избацивање потребе за лозинком уноси додатни слој заштите у систем и 

заобилази највећи број упада у системе. 

Аутентификација без лозинке неће у потпуности потиснути употребу лозинки, али је 

сигурно да ће знатно смањити потребу за њима. 

ABSTRACT 

Ever since there was a need for identifying a user by password on the Internet, the biggest problem 

that hasn’t been solved represents the concept of incorporating a complex password. There are 

numerous reasons, but the biggest problem lies in a difficult task of forcing users to remember 

numerous passwords containing a large number of characters of no sense at all. Attempts of many 

Internet services and portals forcing users to change their passwords regularly neither have shown 

ideal. 

The concept of passwordless authentication represents a modern solution to a problem that no other 

has shown before. 

The aim of this paper is to explain and elaborate on a way this method of identifying on the Internet 

operates, as well as its drawbacks, i.e. when its implementation is not desirable. 
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