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Sadriaj—U ovom radu prikazana je komparativna analiza
primjene kriptografskih algoritama u bazama podataka, gdje je
izvrSeno testiranje ponaSanja baza podataka ukoliko se
primjenjuju kriptografski algoritmi i dokazana ¢injenica koliko
primjena Kriptografije uti¢e na same performanse sistema.
Testiranje je izvrSeno u sistemu za upravljanje bazama podataka
MySQL.
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L Uvob

Kriptografija je nauka koja se bavi metodima ocuvanja tajnosti
informacija. Kada se li¢ne, finansijske, vojne ili informacije
drZavne bezbjednosti prenose sa mjesta na mjesto, one postaju
ranjive na napadacke taktike. Ovakvi problemi se mogu
izbje¢i kriptovanjem (Sifrovanjem) informacija koje ih Cini
nedostupnim neZeljenoj strani. Sifra i digitalni potpis su
kriptografske tehnike koje se koriste da bi se implementirali
bezbjednosni servisi. Osnovni element koji se koristi naziva se
Sifarski sistem ili algoritam Sifrovanja. Za realizaciju ovog
rjeSenja lokalne zastite koris¢ena je MySQL baza podataka.
Izvorni kod nekih od realizacija je dostupan i/ili postoji
mogucénost prosirenja dok su neke realizacije potpuno
zatvorene. MySql SUBP (Sistem za upravljanje bazom
podataka) ne posjeduje sve funkcionalnosti kao sistemi tipa
Oracle, ali dovoljan skup funkcionalnosti i povoljna cijena su
pozitivno uticali na prihvatanje ovog softvera od strane trZista.
Danas vecina programskih jezika posjeduje biblioteke za
kori§¢enje MySQL-a, a postoji i ODBC (Open Database
Connectivity) interfejs za jezike za koje nije ugradena
podrska. Mjesto modula za Sifrovanje kod lokalne zastite baze
prikazano je na slici 1.
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Slika 1. Mjesto modula za Siftovanje kod lokalne zastite baze

MySQL u svom kriptografskom modulu koristi dva
najpoznatija  algoritma za Sifrovanje AES (Advanced
Encryption Standard) i DES (Data Encryption Standard). U
eksperimentalnoj analizi izabran je AES algoritam (“Rijnda-
el'y) koji  koristi  funkcije =~ AES_ENCRYPT() i
AES_DECRYPT() za Sifrovanje i desifrovanje podataka. U
ovom modulu MySQL moze da koristi duzinu kljuca od 128
ili 256 bita. U radu koris¢en je klju¢ od 256 bita zbog pove-
¢anja sigurnosti $to se odraZava na performanse sistema.
Funkcija AES_ENCRYPT() kao rezultat vra¢a binarni string
(Sifrat), a funkcija AES_DECRYPT() vraca originalni string
(otvoreni tekst). U slucaju da se proslijede pogresni argumenti
funkcijama, obje funkcije vracaju kao rezultat nulu.

Za realizaciju funkcije AES_ENCRYPT() kao argumente
funkciji prosljedujemo tekst za Sifrovanje i klju¢ algoritma
duZine 128 ili 256 bita sa kojim Sifrujemo, a za realizaciju
funkcije AES_DECRYPT() kao argumente prosledujemo
Sifrat 1 klju€ koji smo koristili kod funkcije AES_ENCRYPT()
pri Sifrovanju.

Navedene su prednosti i mane ovog koncepta zastite:

=  Prednosti:
o realizacija AES algoritma u C programskom jeziku,

o podaci se u bazi Cuvaju u Sifrovanom obliku.

= Mane:
o nedostupnost izvornog koda,
o klju¢ se nalazi zajedno sa Sifrovanim podacima,

o promjena kljuca (proces koji zahtijeva deSifrovanje i
ponovno Sifrovanje kompletne baze podataka),

o podaci nisu zasti¢eni u toku komunikacije sa bazom.



II.  SIFROVANIE NA APLIKATIVNOM SERVERU

Ovaj vid lokalne zaStite se postize na klijent / server
arhitekturi  instalacijom  kriptografskog ~ modula na
aplikativnom serveru. Komponente klijent / server arhitekture
moraju se povinovati nekim osnovnim principima kako bi
medusobno djelovale ispravno. Ovi principi moraju biti
jednoznacno upotrebljivi u komponentama klijenta, servera i
komunikacionog posrednika.

Principi koji moraju biti ispunjeni su:

hardverska nezavisnost,

= gsoftverska nezavisnost,
= otvoreni pristup za servise,
= distribucija procesa.

U izradi kriptografskog modula za kompletnu funkcionalnost
AES algoritma kori$¢en je PHP programski jezik zbog svojih
sve naprednijih moguénosti i zato Sto pripada grupi open
source jezika.

Algoritam je napisan prema standardima propisanim od strane
FIPS-a (Federal Information Processing Standards). Navedeni
AES algoritam ima podrsku za tri duZine kljuca (128, 192,
256). Mogucénost koriS¢enja algoritma u ovom rjesenju
podrazumijeva adekvatan API (tj. moguénost proSirenja
rjeSenja sopstvenim modulima) ili/i dostupnost izvornog koda
rjesenja.

S obzirom na to da je klijent / server arhitektura iskori§¢ena u
vidu web aplikacija koju moZe da karakterise veliki broj
korisnika istovremeno, performanse i konkurentni pristup su
dva pitanja na koja treba obratiti paznju pri realizaciji.
Razli¢ita serverska rjeSenja imaju razliCite pristupe za
povecanje performansi. Na slici broj 2 ilustrovana je klijent-
server arhitektura koju je moguce iskoristiti u procesu zastite
podataka u bazama. Prikazana arhitektura se sastoji od dva
servera.

Na jedanom se nalazi baza podataka, a na drugom aplikativni
server. Aplikativni server implementira PHP modul sa
modulom za Sifrovanje i deSifrovanje. Izmedu ova dva servera
postoji direktna komunikacija. Podaci koji se razmjenjuju su u
obliku Sifrata.Imaju¢i u vidu da je PHP interpreterski jezik,
performanse su znatno slabije u odnosu na prethodno
analiziranu arhitekturu gdje je modul za Sifrovanje realizovan
u C programskom jeziku i integrisan sa bazom podataka.

Za testiranje koriSten je sistem sa sljede¢im karakteristikama:

= 64 - bitni Dual - CoreAMD procesor Pentium 4,

= 8GBRAM-a,

. Direct - Attached SCSI diskovi,

=  Windows Server 2003 R2 Enterprise x64 Edition,
. MySQL Server,

= Apache Web Server.
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Slika 2. Sifrovanje na aplikativnom server
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Slika 3. Performanse pri procesu Sifrovanja
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Slika 4. Performanse pri procesu deSifriranja




Navedene su prednosti i mane ovog koncepta zastite:

=  Prednosti:

o podaci u komunikaciji su zasti¢eni,
o klju¢ se ne nalazi sa Sifrovanim podacima,
o dostupnost izvornog koda.
* Mane:
o realizacija AES algoritma u interpreterskom jeziku
(to se odrazava na performanse sistema),
o promjena kljuca (proces koji zahtijeva deSifrovanje i
ponovno Sifrovanje kompletne baze podataka)
Kljucni su vremenski resursi ili vrijeme potrebno za jedan
“ciklus* algoritma. Algoritmi predstavljaju skup medusobno
povezanih elementarnih struktura, za Cije izvrSavanje se trosi
znacajno procesorsko vrijeme. Cilj ovog rada je bio da se
provjeri koliki je uticaj softverskih realizacija algoritama za
Sifrovanje na opterecenost procesora. Upravo iz ovog razloga,
analiziran je uticaj vremenske komponente za izvrSavanje
pojedinih algoritama. U daljem dijelu ovog rada prikazani su
rezultati dobijeni za AES algoritam.

III. ANALIZA REZULTATA

Rezultati mjerenja prikazani su na slici 5. i u tabeli 1. Na slici
5. vidi se pad brzine Sifrovanja podataka pri upisu Sifrata u
bazu podataka. Imajuci u vidu da je za sva mjerenja koriStena
ista hardverska platforma i isti komunikacioni kanal (iste
propusne moci) jasno je da razlog usporenja leZi u brzini
tvrdog diska racunara na kojem se nalazi baza podataka te
brzini softverske aplikacije koja je koriStena. U tabeli 1. date
su brojcane vrijednosti prikazane na dijagramu slike 3. (u
sekundama). S obzirom da je opterecenje Intel procesora pri
koris¢enju svakog od algoritama bilo na maksimumu (99,9% +
0,01% za sistemske procese) to jasno ukazuje na usko grlo
ovih mehanizama. Moguce je predvidjeti 2-3 puta vecu brzinu
koris¢enjem snaznijh procesora i hard diskova vece brzine
upisa.
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Slika 5. Dijagram sa ostvarenim brzinama AES algoritma

Napomena: U eksperimentu su kao uzorak koris¢eni stringovi
duzine 300 karaktera i svako mjerenje je imalo 1000 ciklusa
da bi se Sto bolje procijenilo opterecenje Sifrovanjem velike
koli¢ine podataka u Sto kraéem vremenskom periodu.
Dijagram predstavlja 5 razlicitih rezultata mjerenja.

TABELA 1. REZULTATI MJERENJA

Proces Vrijeme (s) CPU (%)
Standardan upis/ispis nesifrovanih podataka u bazi podataka
Upis 22.30 6
Ispis 1.23 70
Brzina AES algoritma integrisanog u bazi podataka pri Sifrovanju/
desifrovanju
Sifrovanje 0.18 20
Desifrovanje 0.18 20
Brzina AES algoritma integrisanog na aplikativnom serveru pri
Sifrovanju/desifrovanju
Sifrovanje 5.35 54
Desifrovanje 5.30 54
Brzina AES algoritma integrisanog u bazi podataka pri Sifrovanju/
desifrovanju i upisu/ispisu u bazu podataka
Sifrovanje 22.66 7
Desifrovanje 0.21 33
Brzina AES algoritma integrisanog na aplikativnom serveru pri
Sifrovanju/desifrovanju i upisu/ ispisu u bazu podataka
Sifrovanje 27.34 54
Desifrovanje 5.50 70

IV. ZAKLIUCAK

U danasnje vrijeme se sve vec¢i broj programskih sistema
projektuje i gradi za izvodenje na globalnoj racunarskoj mrezi
Internet. Sigurnosni mehanizmi koji se upotrebljavaju za
uspostavljanje sigurnog komunikacijskog kanala zasnivaju se
na primjeni metoda kriptografije kojima se jamci tajnost,
izvornost i vjerodostojnost podataka koji se prenose
rac¢unarskom mreZom.

Budu¢i da se kriptografski postupci zasnivaju na poznavanju
kriptografskih kljueva sudionika u komunikaciji, posebna
paznja posvecuje se postupcima sigurne razmjene tih kljuceva.
Najrasireniji nafin razmjene kriptografskih kljuceva je
primjena infrastrukture javnih kljuceva (engl. Public Key
Infrastructure- PKI). Infrastruktura javnih kljuceva je
racunarski sistem koji osigurava sigurnu razmjenu
kriptografskih kljuceva putem nesigurnih racunarskih mreza
poput mreZe Internet. Infrastruktura javnih kljuceva Koristi
digitalne vjerodajnice (engl. digital certificate) kako bi
ispunila sve potrebne sigurnosne zahtjeve. Svaki sudionik
infrastrukture javnih kljueva ima vlastitu digitalnu
vjerodajnicu koja nepobitno dokazuje njegov identitet.

Takoder, mozemo zakljuciti da postoji znaCajan utjecaj
softverskih  realizacija  algoritama za Sifrovanje na
opterecenost procesora.
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ABSTRACT

This paper presents a comparative analysis of the application
of cryptographic algorithms in databases, where it was tested
behavior database if applied cryptographic algorithms and
proven fact as far as the application of cryptography affects
the system performance. The tests were conducted in the
system for managing MySQL databases.
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